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L'Intégrité et les Fonctions de Hachage

Définition

Transforme un message de taille en une C RYPTOG R APH I C
HASH FUNCTIONS
s Clos _

Unidirectionnel =
Impossible de retrouver le message original A/VAL ANCHE

EFFECT

Résistance aux collisions
Deux messages différents - méme hash

Effet Avalanche RESISTANCE

1 bit modifié =50% du hash changé




Etat de I'art des Algorithmes de Hachage

¢ MDS5 & SHA-1

Cassés - Collisions trouvables rapidement

SHA-256 (SHA-Z) Hashing Algorithm

9 Standard actuel = BE—
Sortie sur 256 bits —»—»

SHA-3 (Keccak)

. Nouvelle architecture
Résistant aux attaques théoriques




Stodkage Séaurisé des Mots de Passe

® Probleme
Ne JAMAIS stocker un mot de passe en clair

Risque
Stocker uniquement le hash vulnérable aux
Rainbow Tables

Solution: Le Salage (Salting) ——
@® Ajouter une chaine aléatoire unique avant le
hachage




La Révolution Asymétrique: Clé Publique

» LeProbleme
Comment partager une clé sur un canal public?

Public Key Cryptography

Une Palle de Cles keys are different but
h , . . X , N . . ma)ther'nati(aHy linked
Cé Publique: Distribuée a tous (sert a chiffrer)
Bob's 4 ™ Bob's
Qe Priveée: Gardée précieusement (sert a déchiffrer) Bob, PublicKey ~ [PIQENZOKW |  Private Key ~ [Bob,
Stop trying CXSLO3zta+ Stop trying
to make soRTuwl/7J0 to make
fetch happen. Q7gzwylBuy fetch happen.
- Alice CYBn - Alice
a RSA N ECC plaintext ciphertext plaintext
Basé sur la factorisation de Courbes Elliptiques, plus efficace
grands nombres premiers 256 bits = 3072 bits RSA

2048-4096 bits




Diffie-Hellman: Echange de Clés Sécurisé

4+ Concept ' o0
Générer un secret commun 66 oret pO\\ nt M‘ X) {'3

(Simon Singh, 7he

¢« Date
1976 - Révolution de la cryptographie

@ Analogie de la Peinture

Alice et Bob s'accordent sur une couleur publique

Chacun ajoute sa couleur secréte et envoie le mélange

lls combinent leurs secrets pour obtenir la méme couleur
finale

. Un espion ne peut pas séparer les couleurs




Cryptographie Hybnde

 LeProbléme
RSA est 1000x plus lent que AES

La Solution _ |
= Combiner les deux approches Symmetric encryption

S

Secret key Secret key
A

Processus

A
& » , o =
1. Générer une clé AES aléatoire p—

2. Chiffrer les données avec AES (rapide) Plaintext Encryption Ciphertext Decryption Plaintext

3. Chiffrerla clé AES avec RSA (encrypted)
4. Envoyer [Données chiffrées AES] +[Clé AES chiffrée RSA]

& Utilisé par HTTPS, SSH, PGP




La Signature Electronique

@ Objectif

Authenticité . Intégrité . Non-répudiation

Processus de Signature
Calculer le hash du document

5

Chiffrer le hash avec la clé privée

Processus de Vérification
Calculer le hash du document recu
Déchiffrer la signature avec la clé publique
Comparer les deux hashes

& Siidentiques = Document authentique et intact

How Does a Digital Signature Work?

@@ O 573 L@ -

HASH SENDER SIGNED
ALGORITHIM PRIVATE KEY MESSAGE

SENDER b .
- 10010
.ﬂ,j - R 01110

SIGNED SENDER
MESSAGE PUBLIC KEY

RECIEVER
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Travaux Pratiques

Intégrite et Cryptographie Asymétrique - Semaine 2

Machine virtuelle Linux ou Terminal avec OpenSSL

Hachage Chiffrement Hybride Signature Numérique
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Atelier 1: Fonctions de Hachage et Effet
Avalanche

[ E8 MD5 Hash General tor x + v

m Objectif

Prouver qu'une modification mineure change tout

« c %% kirupa.com/data_structures_algorithms/exa... ¥t AN &, 0 Finish update &

See the popular MD5 hash function at work using this simple tool!

1 Créer deux fichiers quasiHidentiques

Enter text to hash
# Notez la différence 'h' vs 'e' & la fin

IiiiiIIIIIIIIIIIIIIIIIIIIIII
echo "I1 fait beau a Marrakech" > msgl.txt ;

MD5 Hash

echo "I1 fait beau a Marrakece" > msg2.txt

08b9939%ee91f72fdede8be67e3f29739

2 Calculer les empreintes

9

openss1 dgst -md5 msgl.txt msg2.txt

openss1 dgst -sha256 msgl.txt msg2.txt




Atelier 1: Observations et Interprétation

~- Observation Principale
Les sorties hexadécimales n'ont rien en commun Avalanche E f fe "y

+. Effet Avalanche

1 bit > 50%

modifié = hash totalement différent

A MD5 est Cassé

Collisions trouvables rapidement i Informally you could say that
" every input bit should effect at

# Création de collision (théorique) least % of all OUtpUt bits
2 .

fastcoll -o msgl.txt msg2.txt



(%]3. 192.168.39.129

* X11-forwarding : +« (remote display 1s forwarded through SSH)

» For more wnfo, ctrl+click on help or visit our website.

Linux Debianll-bouselama 6.12.57+deb13-amd64 #1 SMP PREEMPT DYNAMIC Debian 6.12.
57-1 (2025-11-05) x86 64

The programs wncluded with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
windwidual files wn fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent

permitted by applicable law.

Last login: Wed Jan 14 18:38:19 2026 from 192.168.39.1

root@ebilanll-bouselama:~# echo "Il fait beau a Marrakech" > msgl.txt
root@ebilanll-bouselama:~# echo "Il fait beau a Marrakece" > msg2.txt
root@ebianll-bouselama:~# openssl dgst -md5 msgl.txt msg2.txt

MD5(msqgl. txt )= 97eeb6157d7e9571564d80016fbb822ca

MD5(msg2. txt )= aad8c53bd58bd08d198bf{2420a8014e

root@ebilanll-bouselama:~# openssl dgst -sha256 msgl.txt msg2.txt
SHA2-256(msgl.txt )= 616c3eab89eB8aach0594e4691f86a2c33T64b23cB8e270alf3ecet7b0fab73160
SHA2-256(msg2.txt )= 19a58fcb19d59e23770fe2733559e3af06216820f0c7fdc3aa7d52f 66011519
root@ebilanll-bouselama:~# openssl dgst -shal msgl.txt msg2.txt

SHA1(msgl.txt)= 367acce98b10adf144369cbac4172948ecaBd381d

SHA1(msg2.txt)= db3f2ad88ff814430cd2dcfe2d62e864b923b841

root@ebianll-bouselama:~# [




Atelier 2: Chiffrement Hybride - Préparation
(Bob)

1

Scénario
Alice envoie confidentiel.txt a Bob de maniére sécurisée

Générer la paire de clés RSA de Bob

# Clé privée (4096 bits)

openss1 genpkey -algorithm RSA -out bob_private.pem -
pkeyopt rsa_keygen_bits:4096

# Extraire la clé publique

openss| rsa -pubout -in bob_private.pem -out
bob_public.pem

>> Bob envoie bob_public.pema Alice

vboxuser@Debian: ~/Downloads/openssl-openssl-3.11 Q =

r@debian:~/Downloads/openssl-openssl-3.1.1% m -
ring OpenSSL version 3.1.1 for target linux-x86_64

s-specific seed configuration
configdata.pm

configdata.pm

Makefile.in

Makefile
include/openssl/configuration.h

run this command to configure t
build process

A e R e R e e e R R S R S R R SRR SR R R

* ko

penSSL has been successfully configured i
* ok h

f you encounter a problem while building, please open an
ssue on GitHub <https://github.com/openssl/openssl/issues>
nd include the output from the following command:

perl configdata.pm --dump

If you are new to OpenSSL, you might want to consult the
Troubleshooting' section in the INSTALL.md file first)

hkhkhkhhhbhbhhhhhhhbbbhbbbbhhhbbbb bbb bbb bbb bbb bbb bbb bbb bbb bbb bbb hdhhhh

r@ebian:~/Downloads/openssl-openssl-3.1.1% l




Atelier 2: Chiffrement Hybride - Chiffrement
(Alice)

1 Créerle fichier de données

echo "Donnees super secretes" > data.txt

2 Générer une clé AES aléatoire

openss1 rand -hex 32 > cle_aes.ke

openss| enc -aes-256-cbc -in data.f

. L zm' = - o nation Ex?:fent;gﬂcd d‘-h Rdzbui(d rg;q:e;: u:i:g
data.enc - pass file:cle_aes.key - it iy Forard st

4 Chiffrer la clé AES avec la clé publique RS

openss1 pkeyutl -encrypt -inkey bob_public.pem -
pubin - in cle_aes.key -out cle_aes.enc

Alice envoie



Atelier 2: Chiffrement Hybride - Dechiffrement

(Boby)

1 Déchiffrer la clé AES avec sa clé privée RSA

openss| pkeyutl -decrypt -inkey bob_private.pem -in
cle_aes.enc -out cle_recuperee.key

2 Déchiffrer les données avec la clé AES récupérée

openss1 enc -d -aes-256-cbc -in data.enc -out
data_final.txt -pass file:cle_recuperee.key -pbkdf2

Résultat: data final.txt contient "Donnees super secretes”

@ Concept Hybride
AES + Rapidité
RSA + Sécurité

Plain text

|

0=

Encryption

Different keys

Ad4sh*L@9.
To=#/>B#1
RO6/J2.>1L
1PRL39P20 (T

'
Cipher text

|
=

Decryption

Plain text




[%]3.192.168.39.129

SHA2-256(msg2.txt )= 19a58fcb19d59e23770fe2733559e3af06216820f0c7fdc3aar7d52f 66011519
root@ebianll-bouselama:~# openssl dgst -shal msgl.txt msg2.txt

SHA1(msgl. txt )= 367acce98bl0adf144369cbac4172948ecaB8381d Thrrrsssee T s s s Te e T Thrrrrrcesccssss el s s T T
SHA1(msg2.txt )= db3f2ad88ff814430cd2dcfe2d62e864b923b841 W ies s Tl el T st st
root@ebianll-bouselama:~# openssl genpkey -algorithm RSA -out bob private.pem -pkeyopt rsa ke [l <= **" tee T fhersrsrsseseTasssssens e TanaTasaTasssa e ot e
ygen bits:4096 T e e T et forrrsrrsse e resa e s e e T

[%]3. 192.168.39.129

I S +..... E T U S U S B A AR s a s poosifasoosWooosonsWeoooaWooscoosoonoasonacdoososaWanooao0os SRR EEEEEEEEE ceeaTal. R
+*, ... + R Fo e + +.. .4 .+ +. .+ T T e T T T T e T T s T T T T
E + +.o4 ... o Foieean + +.o.... Foenn.. ot + +++++++++++ --------------------------------------------------------------------------
B I Bt s 2 e R U Foen.. T T S + T T T T T T T T T T
......... T P PRI R P PP
.......... S U U S S T S T AT P S S S o L cesrsee s To o T R

LT I ST +..... Fo e Foea. . +.onn... T | | I e I A D R P
.......... T T Y. PR I ceeseaTeaTo aToa S R teasaaeas
______ T 0 S T S T S S T RS root@DebLanll bouselama ~# openssl rsa -pubout -in bob_private.pem -out bob_public.pem
...... U S S S S S S S SR SO S St writing RSA key

+...... + o o +..... B + .+ root@ebilanll-bouselama:~# 1ls -la bob_*.pem
I o + +. ... o .. + ot FoF -rw------- 1 root root 3268 20 janv. 19:09 bob_private.pem

o o +... .. ot o Fote oot o + -rw-r--r-- 1 root root 800 20 janv. 19:10 bob public.pem

o o o ot S + o root@ebian1l-bouselama:~# echo "Donnees super secretes" = data.txt
_________ s T e S S T S S root@ebian1l-bouselama:~# openssl rand -hex 32 > cle aes.key
______ e e e e T S & O 0t root@ebianll-bouselama:~# cat cle aes.key

... o o o ... + +. .+ o + . 020c4c613417Tb767291c8TA9661240a7f19ed56862b1327d300d7c 13b8e7537
++++++++++++* O + 4.t ... b root@ebianll-bouselama: ~# openssl enc -aes-256-cbc -1n data.txt -out data.enc -pass file:cle_
........... +.......+ O S S S S S T aes.key -pbkdf2

+.o... T Fo e + F o Fo e root@ebian1l-bouselama:~# openssl pkeyutl -encrypt -inkey bob_public.pem -pubin -1in cle_aes.k

ey -out cle_aes.enc
root@ebianil-bouselama:~# [J

[%]3. 192.168.39.129

root@ebian1l-bouselama:~# echo "Files ready to send:"

Files ready to send:

root@ebianll-bouselama:~# 1s -la data.enc cle_aes.enc
-rw-r--r-- 1 root root 512 20 janv. 19:12 cle aes.enc

-rw-r--r-- 1 root root 48 20 janv. 19:12 data.enc
root@ebianll-bouselama:~# openssl pkeyutl -decrypt -inkey bob_private.pem -in cle_aes.enc -ou
t cle _recuperee.key

root@ebian1l-bouselama:~# echo "Original AES key:"

Original AES key:

root@ebianll-bouselama:~# cat cle aes.key
020c4c613417fb767291c8109661240a7f19ed56862b1327d300d7c13b8e7537
root@ebianll-bouselama:~# echo ""

root@ebianll-bouselama:~# echo "Recovered AES key:"

Recovered AES key:

root@ebianll-bouselama:~# cat cle recuperee.key
020c4c613417Tb767291c8109661240a7f19ed56862b1327d300d7c 13b8e 7537

root@ebian1l-bouselama:~# openssl enc -d -aes-256-chc -in data.enc -out data_final.txt -pass
file:cle recuperee.key -pbkdf2

root@ebianil-bouselama:~# cat data final.txt

Donnees super secretes

root@ebian11-bouselama:~# [




Atelier 3: Signature Numeérique -
Signature et Verification

1 Alice crée le contrat
echo "Je dois 100 dirhams a Bob" > contrat.txt
2 Alice signe le contrat

openss1 dgst -sha256 -sign bob_private.pem -out
signature.bin contrat.txt

3 Bob veérifie la signature

openss1 dgst -sha256 -verify bob_public.pem -signature
signature.bin contrat.txt

o Résultat attendu: verified OK

é Signature
Algorithm
TXT 9

Message
(plain text)

Private
key

Digital
Signature

Verification
Algorithm

v

Valid
signature?




Atelier 3: Signature Numeénique - L'Attaque
(Tampering)

. Scénario
“* Bob est malhonnéte et modifie le contrat

1 Bob modifie le contrat
echo "Je dois 9000 dirhams a Bob" > contrat.txt
2 Bob de vérifier la signature originale

openss1 dgst -sha256 -verify bob_public.pem -signature
signature.bin contrat.txt =

© Résultat: verification Failure a

Q Conclusion

La signature protege contre la falsification

Authenticité + Intégrité + Non-répudiation




root@ebianll-bouselama:~# cat contrat.txt

Je dois 100 dirhams a Bob

root@eb1ianll-bouselama:~# openssl dgst -sha256 -sign bob private.pem -out signature.bin contr
at.txt

root@ebianll-bouselama:~# xxd signature.bin | head

-bash: xxd : commande 1introuvable

root@ebianll-bouselama:~# 1s -la signature.bin

-rw-r--r-- 1 root root 512 20 janv. 19:17 signature.bin

root@ebianll-bouselama:~# openssl dgst -sha256 -verify bob public.pem -signature signature.bi
n contrat.txt

Verified 0K

root@ebilanll-bouselama:~# echo "Je dois 9000 dirhams a Bob" > contrat.txt
root@ebianll-bouselama:~# openssl dgst -sha256 -verify bob public.pem -signature signature.bi
n contrat.txt

Verification fatilure

402726B8717F0000:error:02000068:rsa routines:ossl rsa verify:bad signature:../crypto/rsa/rsa s
ign.c:442:

402726B8717F0000:error:1C880004:Provider routines:rsa verify directly:RSA 11ib:../providers/imp
lementations/signature/rsa sig.c:1041:

root@ebianll-bouselama:~# echo "=== Compare the hashes ==="

=== Compare the hashes ===

root@eb1ianll-bouselama:~# openssl dgst -sha256 contrat.txt

SHAZ2-256(contrat.txt)= f7921764fddf2254b9478aeb33127e571cc3a943ec14f91671bac8adb2ec9elf
root@ebianll-bouselama:~# echo "Je doils 100 dirhams a Bob" > contrat.txt
root@eb1ianll-bouselama:~# openssl dgst -sha256 contrat.txt

SHA2-256(contrat.txt)= 627037f4e50a76c909283760672850648a06981ead17f6b53bb89351745ef219
root@ebianll-bouselama:~# [
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